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Aufnahme von Instagram & Signal in die Allowlist

Studierendenrat der HFU

06.05.2025

Justin Dretvic, AG Server

Gemäß der Beschreibung
"Um rechtlich abgesichert zu sein, wird der StuRa eine Liste mit zugelassenen Diensten beschliessen."
aus dem Dokument "Beschluss über datenschutzkoforme Nutzung von Diensten" wird der Studierendenrat darum gebeten, folgende 
zwei Dienste in die Allowlist dauerhaft aufzunehmen:
--> Instagram
--> Signal
Beide Dienste werden im Rahmen der VSt bereits für Kommunikation und Informationsweitergabe bereits seit Jahren in der VSt 
verwendet (im übrigen auch WhatsApp & Discord, was aber eher als problematisch anzusehen ist).

=== es folgen weitere OPTIONALE Hinweise ===

Es wird darauf hingewiesen, dass der Allgemeine Studierendenausschuss (AStA) lediglich über TEMPORÄRE DULDUNG von 
Diensten innerhalb eines Semesters abstimmen kann. Eine eventuelle Aufarbeitung des Beschlusses zur besseren Verständlichkeit folg
 ggf. in der kommenden Sitzung.
Für den DATENSCHUTZ wird erwartet, dass die Verwendung dieser Dienste im Rahmen der Datenschutz-Dokumentation durch einen
 Hiwi dokumentiert wird.

Für INSTAGRAM gilt durch Analyse-Tools eine gemeinsame Verantwortlichkeit mit Meta. Eine Einbindung auf Websiten per Link ist 
durch eine Kennzeichnung als "Externer Dienst" (durch z.B. ein entsprechendes Symbol) zu beschriften und im Datenschutzhinweis zu 
erklären. Bei Einbettung eines iFrames (technischer Begriff) ist eine vorherige Zustimmung zu Werbe-.Cookies von Meta erforderlich. In 
allen Fällen gestaltet sich die Nutzung von Social Media im öffentlichen Dienst durch die Möglichkeit, die exakten Inhalte auch über 
alternative Quellen (z.B. Felix-Kurse) erhalten zu können.
Eine empfohlene Einstiegsquelle des LFDI BW wäre folgende:
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/Wesentliche-Anforderungen-an-die-beh%C3%B6rdliche
-Nutzung-Sozialer-Netzwerke.pdf

Bei SIGNAL handelt es sich ebenfalls um einen Dienst aus der USA. Die Metadaten des Nutzers gelten jedoch als eher schützenswert
 im Vergeich zu WhatsApp. Der Dienst ist darüber hinaus ohne Kontaktfreigabe von Telefonnummern durch Nutzernamen und 
Invite-Links nutzbar. Die Nutzung möglichst ohne Telefonnummern wird strickt empfohlen.
Weitere sinnvolle Hinweise können hier entnommen werden:
https://www.messenger-matrix.de/messenger-matrix.html


